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1. POLITICA

La Politica de Gobierno Digital en la Ese Hospital San José Del Guaviare esta
orientada para el aprovechamiento eficiente de las tecnologias de la informacién y las
comunicaciones y la consolidacion de un Estado con ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza

digital.

Tiene como objetivo, bajo los lineamientos de TIC para el Estado y TIC para la
Sociedad, garantizar un uso eficiente y efectivo de la tecnologia para que la entidad
sea mas eficiente, transparente, participativa y que preste mejores servicios de salud
en la region del Guaviare, fortaleciendo la comunicaciéon entre comunidad y entidad

De esta manera, la entidad busca, no solo que el uso de la tecnologia sea agil, sencillo
y util para las personas, sino también que la interaccion entre los diferentes actores

involucrados en la politica se de manera 6ptima.

2. MARCO CONCEPTUAL Y NORMATIVO

Acrénimos

. DAFP: Departamento Administrativo de la Funcion Publica

DUR-TIC: Decreto Unico Reglamentario del sector TIC

o FURAG: Formulario Unico de Reporte de Avances de la Gestion

. MIPG: Modelo Integrado de Planeacion y Gestion

o MINTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones

o MSPI: Modelo de Seguridad y Privacidad de la Informacion

. PETI: Plan Estratégico de Tecnologias de la Informacion

o TIC: Tecnologias de la Informacién y la Comunicacién

o TI: Tecnologias de la Informacion
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o ITA: indice de Transparencia y Acceso a la Informacion —

“Matriz de

cumplimiento normativo de la Ley 1712 de 2014’

NORMA

CONTENIDO

GENERAL

La Constitucion Politica de Colombia y el conjunto de normas
(leyes, decretos, resoluciones) que regulan el funcionamiento de la
sociedad y de las instituciones del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital, la cual tiene por objeto promover el uso y
aprovechamiento de las tecnologias de la informacién y las
comunicaciones para consolidar un estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor
publico en un entorno de confianza digital.

ARTICULO 209

La funcion administrativa esta al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad,
moralidad, eficacia, economia, celeridad, imparcialidad V|
publicidad, mediante la descentralizacion, la delegacion y la
desconcentracion de funciones.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparenciay del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Resolucion 3564 de

2015

Reglamenta aspectos relacionados con la Ley de Transparencia y,|
Acceso a la Informacion Publica.

Decreto Reglamentario
Unico 1081 de 2015

Reglamento sobre la gestiéon de la informacion publica.

Decreto 1078 de 2015

Decreto Unico Reglamentario del Sector de Tecnologias de |3
Informacion y las Comunicaciones.

LEY 1341 DE 2009

Por la cual se definen principios y conceptos sobre la sociedad de
la informacién y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones —TIC—, se crea la Agencia
Nacional de Espectro y se dictan otras disposiciones.
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Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
“Todos por un nuevo pais” en el articulo 45 establece:”
Estandares, modelos y lineamientos de tecnologias de la
informacion y las comunicaciones para los servicios al ciudadano”

Decreto N° 415 de 7 de
marzo 2016

definicién de los lineamientos para el fortalecimiento institucional
en materia de tecnologias de la informacion y las comunicaciones

Ley 1341 de 2009

Paragrafo de su articulo 38 establece que: “Las autoridades
territoriales implementaran los mecanismos a su alcance para
gestionar recursos a nivel nacional e internacional, para apoyar la
masificacion de las TIC, en sus respectivas jurisdicciones”.

Ley 1266 de 2008

Por la cual se dictan las disposiciones generales del habeas data
y se regula el manejo de la informacién contenida en bases de
datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley Estatutaria 1581 de
2012

Por la cual se dictan disposiciones generales para la proteccién de
datos personales

Ley 1474 de 2011

Se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacién y sancion de actos de corrupcion y la
efectividad del control de la gestion publica, hace referencia al uso
obligatorio de los sitios web de las entidades publicas como
mecanismo para la divulgacion de informacion publica.

Articulo 232 de la Ley|
1450 de 2011

La Racionalizacion de trdmites y procedimientos al
interior de lasentidades publicas. Que: los organismos
y entidades de la Rama Ejecutiva del Orden Nacional vy
Territorial procederan a identificar, racionalizar y simplificar
los procesos, procedimientos, tramites y servicios internos,
con el propoésito de eliminar duplicidad de funciones y barreras
que impidan la oportuna, eficiente y eficaz prestacion del
servicio en la gestion de las organizaciones.

ESTE DOCUMENTO ES PROPIEDAD DE LA ESE. HOSPITAL SAN JOSE DEL GUAVIARE PROHIBIDA SU
REPRODUCCION POR CUALQUIER MEDIO, SIN AUTORIZACION ESCRITA DEL GERENTE



Cdédigo: E-CA-FO-09
POLITICA DE GOBIERNO |
- DIGITAL aprobacion:
WA oseom, cugill 05/12/2018
NIT-32001500.2 FORMATO PARA LA FORMULACION DE | Versi6n: 1.0
POLITICAS INSTITUCIONALES Pagina: 5de 15

Decreto N° 2573 de
2014

Se reglamenta parcialmente la Ley 1341 de 2009 y que en el
mismo decreto se define el componente de Privacidad vy
Seguridad de la informacion que incluye el modelo de seguridad
y privacidad de la informacién (MSPI), y para ello cuenta con una
serie de guias anexas que ayudan a las entidades a cumplir con
lo solicitado permitiendo abordar de manera detallada cada una de
las fases del modelo, buscando a su vez comprender cuales son
los resultados a obtener y como desarrollarlos.

CONPES - Politica
Nacional de Seguridad
Digital

Se tiene como objetivo: “Fortalecer las capacidades de las
multiples partes interesadas para identificar, gestionar, tratar y
mitigar los riesgos de seguridad digital en sus actividades
socioeconémicas en el entorno digital, en un marco de
cooperacion, colaboracion y asistencia. Lo anterior,

con el fin de contribuir al crecimiento de la economia digital
nacional, lo que a su vez impulsarda una mayor prosperidad
econdmica y social en el pais”.

Resolucion N° 0002405
de 25 de 2016

Se adopta el sello de la excelencia Gobierno en Linea y se
conforma su comité.

LEY 962 DE
2005

Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos V|
entidades del Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos.

decreto 415 de 2016

Se adiciona al decreto Unico reglamentario de la funcidén puablica
la definicidbn de lineamientos para el fortalecimiento institucional
en materia de tecnologias de la informacién y las comunicaciones.

decreto 1499 de 2017

Se modifica el decreto 1083 de 2015 y se definen los lineamientos
del modelo integral de planeacién y gestion para el desarrollo
administrativo y la gestion de la calidad para la gestion publica.

3. JUSTIFICACION

Desde que la sociedad colombiana vivo la transformacién a causa del fenémeno de
la globalizacion, el panorama que esto introdujo, deja grandes retos en cuanto a la
aplicacién y aprovechamiento de las tecnologias y sistemas de informacion, ya que,
en la actualidad, el hecho de carecer de estas supone atraso e ineficiencia, ademas
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de que en la realidad que atraviesa el pais y el mundo con el tema de la pandemia
por esto se debe contemplar su buen uso y su correcto su aprovechamiento.
Debemos articular esfuerzos en introducir las TIC en los procesos y procedimientos
de la entidad como sugiere el Estado, con el objetivo de mejorar automatizar y
volvernos mas eficientes, para asi mejorar la gestién publica y la relacion del Estado
con los ciudadanos. Bajo este enfoque, se a de establecer como objetivo la
implementacion de la Estrategia de Gobierno digital, para Contribuir con la
construccion de un Estado mas eficiente, mas transparente y participativo y que
preste mejores servicios a los ciudadanos y a las empresas, a través del
aprovechamiento de las Tecnologias de la Informacién y la Comunicacion.

Teniendo en cuenta que la ESE Hospital San José del Guaviare, no tenia estructurada
una politica de gobierno digital y que de acuerdo a lo definido en el anterior marco
normativo y lo contemplado en el Plan Nacional de Desarrollo, y la actual situacion
fiscal del Gobierno Nacional del sistema de salud, se acoge a estos lineamientos para
gestionar nuevas practicas administrativas, financieras y ambientales que permitan la
optimizacion del uso de los recursos publicos y la generacion de resultados eficientes,
a través de unos compromisos y estrategias establecidas en esta politica.

. OBJETIVO GENERAL

La politica de gobierno digital en la ese hospital san José del Guaviare se centra en
generar y fortalecer politicas, estrategias y lineamientos, mediante las cuales, en
alineacién con las Tecnologias de la Informacién y Comunicaciones(TIC), y en
concordancia con la mision, visién, objetivos estratégicos y gestion propios, agregue
mas valor a la institucién, convirtiéndola en una entidad transparente, mas
participativa y que preste mejores servicios en colaboracion de toda la sociedad como
agente en la transformacion digital.

Los esfuerzos estaran enfocados en fortalecer la institucién para una mejor prestacion
de trAmites y servicios, para desarrollar mejoras su gestion, en donde el ciudadano
y, en general, quienes interactian con la ESE Hospital san José del Guaviare
constituyen en actores fundamentales para la construccion conjunta de tramites,
servicios, normas, politicas y de todo aquello tendiente a suplir las necesidades y las
problematicas que dia a dia vive nuestra sociedad.
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5. ALCANCE

De acuerdo a la mision y vision de la ESE Hospital san José del Guaviare, y nuestra
responsabilidad como empresa social del estado, prestadora de servicios en salud,
se establecen mecanismos para que la Politica de gobierno digital sea la estrategia
para fomentar la transparencia, gestion en tecnologias, comunicacion y participacion
con los diferentes grupos de valor, que interactian con la entidad mediante el
aprovechamiento y buen uso de las tecnologias de la informacién. Gobierno Digital
es una de las diecisiete politicas de gestion y desempefio institucional, que se
desarrolla en el marco del Modelo Integrado de Planeacion y Gestidn y se encuentra
en el Eje de Gestion para el Resultado con Valores.

Dada la transversalidad de los medios digitales en los procesos internos de la entidad
y en el relacionamiento con los usuarios, la Politica de Gobierno Digital esta
estrechamente relacionada con las politicas de: Planeacion Institucional, Talento
humano, Transparencia, Acceso a la Informacién Puablica y Lucha Contra la
Corrupcion, Fortalecimiento Organizacional y Simplificacion de Procesos, Servicio al
Ciudadano, Participaciéon Ciudadana en la Gestion Publica, Racionalizaciéon de
tramites, Gestion Documental, Seguridad Digital y Gestion del Conocimiento y la
Innovacion.

6. METODOLOGIA

Establecer las politicas y lineamientos relacionadas con el cumplimiento a la ley de
transparencia, aprovechamiento de las tecnologias de la informacién, datos abiertos,
seguimiento al PETI, ley Antitramites, administracién de la pagina web institucional,
en la E.S.E HOSPITAL DE SAN JOSE DE GUAVIARE, y asi lograr obtener y mejorar
la provisién de Servicios Digitales de confianza y calidad, Lograr procesos internos,
seguros Y eficientes a través del fortalecimiento de las capacidades de gestion de
tecnologias de informacion, Tomar decisiones basadas en datos a partir del aumento
el uso y aprovechamiento de la informacion, Empoderar a los ciudadanos a través de
la consolidacion de un Estado Abierto, Impulsar el desarrollo de territorios y ciudades
inteligentes para la solucidbn de retos y problematicas sociales a través del
aprovechamiento de las TIC.
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a. LINEAMIENTOS

e Seguimiento al plan de tecnologias de la informacion PETI. De acuerdo al Marco de
Referencia de Arquitectura Empresarial, el Plan Estratégico de las Tecnologias de la
Informacion y Comunicaciones (PETI), es la herramienta que se utiliza para expresar
la Estrategia de TI, hace parte integral de la estrategia de la entidad y es el resultado
de un adecuado ejercicio de planeacion estratégica de TI, para evidenciar el
cumplimiento en la inversion de la infraestructura tecnolégica de la entidad.

e seguimiento, monitoreo y generacion del indice de Transparencia y Acceso a la
Informacion —ITA “Matriz de cumplimiento normativo de la Ley 1712 de 2014” esto con
el objetivo de dar cumplimiento a dicha ley con los items de cumplimiento que se ve
reflejada en el sitio web institucional y que es obligacion reportar al nivel central.

e Fomentar la transparencia y Acceso de la Informacion Pudblica y Lucha contra la
Corrupcion. La ESE HOSPITAL SAN JOSE dispondra de diferentes herramientas
tecnoldgicas por medio de las cuales el ciudadano se pueda comunicar con la entidad,
con el objeto de facilitar la comunicacion bilateral, el acceso a la informacién y la
atencion oportuna de las peticiones, sugerencias, quejas, reclamos y denuncias.

e Racionalizar, a través de la simplificacion, estandarizacion, eliminacion, optimizacion
y automatizacién, los trdmites y procedimientos administrativos y mejorar la
participacion ciudadana y la transparencia en las actuaciones administrativas, con las
debidas garantias legales.

e Capacitacion o sensibilizacion referente a la ley 1712. Con el fin de dar a conocer y
familiarizar a los grupos de valor e integrantes del ese hospital san José, con la
normatividad y exigencias que la ley 1712 o de transparencia y acceso a la
informacion reglamenta.

e Capacitacion o sensibilizacion referente al uso eficiente de las herramientas
tecnoldgicas “Microsoft office 365, correo electronico institucional, one drive, teams”
con el objetivo de fomentar y fortalecer el uso y aprovechamiento de la tecnologia
disponible para el cumplimiento de las actividades laborales

e Socializacion. La siguiente politica debe ser conocida por todo el personal
administrativo y asistencial y diversos grupos de valor en la ese hospital san José,
mediante su publicacidon en la pagina Web.
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« Lograr procesos internos, seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacion.

e Tomar decisiones basadas en datos, a partir del aumento del uso y aprovechamiento
de la informacién.

« Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto
fomentando la participacion de los grupos de valor en lo referente al estado
colombiano.

« Impulsar el desarrollo de territorios y ciudades inteligentes, para la solucién de retos
y problematicas sociales a través del aprovechamiento de las TIC.

e Habilitar y mejorar la provision de servicios digitales de confianza y calidad.
e Lograr procesos internos, seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacion.

b. ESTRATEGIAS

La politica de Gobierno Digital se implementa a través de una linea de accion que
orientan su desarrollo: (TIC para el Estado y TIC para la Sociedad); asi como de tres
habilitadores transversales, que son los elementos que proporcionan la base de la
politica: Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales.
A continuacion, se define cada uno de estos elementos:

Componente

-TIC para el estado: Mejorar el funcionamiento de las entidades publicas y su relacion
con otras entidades, a través del uso de las Tecnologias de la Informacion y las
Comunicaciones

— TIC para la Sociedad: Tiene como objetivo fortalecer la sociedad y su relacion con
el Estado en un entorno confiable que permita la apertura y el aprovechamiento de
los datos publicos, la colaboracion en el desarrollo de productos y servicios de valor
publico, el disefio conjunto de servicios, la participacion ciudadana en el disefio de
politicas y normas, y la identificacion de soluciones a probleméticas de interés comun.
A través de este componente se busca mejorar el conocimiento, uso Yy
aprovechamiento de las TIC, por parte de los usuarios, ciudadanos y grupos de
interés que interactian con las entidades publicas, para acceder a informacién

ESTE DOCUMENTO ES PROPIEDAD DE LA ESE. HOSPITAL SAN JOSE DEL GUAVIARE PROHIBIDA SU
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publica, a trdmites y servicios, participar en la gestién publica y en la satisfaccion de
necesidades.

Habilitadores Transversales

e Seguridad de la Informacién: Busca que las entidades publicas incorporen la
seguridad de la informacién en todos sus procesos, tramites, servicios, sistemas de
informacion, infraestructura y en general, en todos los activos de informacion de las
entidades del Estado, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos. Este habilitador se desarrolla a través del
Modelo de Seguridad y Privacidad de la Informacion, que orienta la gestién e
implementacion de la seguridad de la informacién en el Estado.

e Arquitectura: busca que las entidades publicas apliquen en su gestion, un enfoque
de Arquitectura Empresarial para el fortalecimiento de sus capacidades institucionales
y de gestion de TI, aplicando los lineamientos, estandares y mejores practicas
contenidos en el Marco de Referencia de Arquitectura Empresarial del Estado.

e Servicios Ciudadanos Digitales: busca que los servicios ciudadanos digitales sean
integrados a los procesos, servicios digitales, tramites digitales, sistemas de
informacion y demas que lo requieran, buscando racionalizar recursos, estandarizar
y armonizar la administracion publica en pro de mejorar los servicios del Estado.

c. RESPONSABLES

Lider de la politica de Gobierno Digital: es el Ministerio de Tecnologias de
la Informacion y las Comunicaciones, quién a traveés de la Direccion de
Gobierno Digital, se encarga de emitir las normas, manuales, guias y la
metodologia de seguimiento y evaluacion para la implementacion de la
politica de Gobierno Digital, en las entidades publicas del orden nacional y
territorial.

Responsable Institucional de la Politica de Gobierno Digital: es el area de planeacion
mercadeo Yy sistemas de informacion es el responsable de coordinar,

hacer seguimiento y verificacion de la implementacion de la Politica de Gobierno
Digital.

Responsable de orientar la implementacion de la Politica de Gobierno

ESTE DOCUMENTO ES PROPIEDAD DE LA ESE. HOSPITAL SAN JOSE DEL GUAVIARE PROHIBIDA SU
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Digital: es el Comité Institucional de Gestion y Desempefio, de que trata el
articulo 2.2.22.3.8 del Decreto 1083 de 2015. Esta instancia sera la
responsable de orientar la implementacion de la politica de Gobierno Digital,
conforme a lo establecido en el Modelo Integrado de Planeaciéon y Gestion.

Teniendo en cuenta que la principal funcién de este comité es orientar la
implementacién y operacion de todas las politicas del Modelo Integrado de
Planeacion y Gestion -MIPG (entre las que se encuentra Gobierno Digital),
esta instancia debe articular todos los esfuerzos institucionales, recursos,
metodologias y estrategias para el desarrollo de las politicas del MIPG y en

El area de control interno haciendo sus veces de Validador y monitor de manera
periédica en los controles y seguimiento, asi como Planear y ejecutar las auditorias
internas al cumplimiento de la ley y objetivos particulares, hacer seguimiento a los
planes de mejoramiento, practicar auditorias periodicas sobre actividades vinculadas
con politica de gobierno digital.

lideres de proceso en su rol de generadores de datos, informacién, reportes, contratos
y toda informacion tenida en cuenta por la ley 1712 o ley de transparencia, y que como
entidad estamos obligados a reportar o publicar en el sitio web o portales del estado
periddicamente en cumplimiento de dicha ley.

La responsabilidad de los servidores publicos y demas colaboradores es llevar

a cabo las directrices planteadas en esta politica, dando a conocer la aplicacion e
implementacion de lo aqui definido ya que son responsables de conocer, dar a
conocer, cumplir y hacer cumplir la politica de gobierno digital vigente.

Es un compromiso y responsabilidad de todos conocer la Politica y es su deber
cumplirla y respetarla para el desarrollo de cualquier actividad o consulta.

La presente politica sera renovada cuando se presenten nuevas normativas
y/o lineamientos establecidos por le ley o la funcién publica.

d. INDICADORES

La articulacién de estos elementos, busca el logro de 5 propdsitos concretos en
materia de Gobierno Digital:

A. Habilitar y mejorar la provision de Servicios Digitales de confianzay calidad
Consiste en poner a disposicion de los ciudadanos, usuarios y grupos de interés, los
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trdmites y servicios del Estado haciendo uso de las TIC, garantizando el uso de
esquemas de autenticacion, la interoperabilidad y el almacenamiento y conservacion
electronica de la informacion. Adicionalmente, la entidad debe garantizar el manejo
seguro de la informacién, agilidad y facilidad en el acceso al tramite o servicio por
parte del usuario.

B. Lograr procesos internos seguros y eficientes a través del fortalecimiento de
las capacidades de gestion de tecnologias de informacién
Consiste en realizar una gestién adecuada de las TIC para que los procesos de la
entidad, entendidos como el conjunto de actividades que se relacionan entre si para
el logro de resultados especificos, cuenten con una arquitectura de T.l. que permita
el manejo apropiado de la informacion, la optimizacion de recursos y el logro de
resultados.

C. Tomar decisiones basadas en datos a partir del aumento el uso y
aprovechamiento de la informacién
Consiste en garantizar que la creacion, almacenamiento, procesamiento, entrega,
intercambio y eliminacion de datos e informacién, se desarrollen bajo estandares de
calidad, procesos y procedimientos que permitan que tanto la entidad, como
ciudadanos, usuarios y grupos de interés, puedan tomar decisiones para el desarrollo
de politicas, normas, planes, programas, proyectos, desarrollo de aplicaciones,
participacion en asuntos de interés publico, entre otros.

D. Empoderar a los ciudadanos a través de la consolidaciéon de un Estado
Abierto

Consiste en que la entidad habilite los espacios, herramientas e informacion necesaria
para que ciudadanos, usuarios y grupos de interés, tengan una injerencia efectiva en
la gestion del Estado y en asuntos de interés publico, a través del uso y
aprovechamiento de los medios digitales.

E. Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién
de retos y probleméticas sociales a través del aprovechamiento de tecnologias
de la informacién y las comunicaciones.
Consiste en el aprovechamiento de las TIC de manera integrada y proactiva por parte
de las entidades territoriales y los diferentes actores de la sociedad, a fin de co-
disefiar e implementar iniciativas de tipo social, ambiental, politico y econémico, que
buscan mejorar la calidad de vida de los ciudadanos e impulsar el desarrollo
sostenible.
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7. SEGUIMIENTO Y EVALUACION

El  seguimiento es un instrumento indispensable para la
implementacion adecuada de la politica. Se trata de contar con la opcién
de supervisar el avance o, en su caso, los problemas que registre el
desarrollo de la misma para de manera oportuna tomar acciones o medidas
correctivas.

A efectos de hacer seguimiento al estado de avance en la implementacion
de la politica, la entidad debe desarrollar las siguientes acciones:

v Definir indicadores de seguimiento para medir y evaluar el avance del
Plan de seguridad y privacidad de la informacion, el Plan Estratégico de
Tecnologia -PETI y la implementacion de servicios ciudadanos digitales.
Adicionalmente, la entidad debe realizar mediciones internas para realizar
seguimiento al uso y aprovechamiento de las TIC tanto en su gestion interna
como en la entrega de servicios digitales a usuarios, ciudadanos y grupos
de interés. Estas mediciones deben estar orientadas a establecer aspectos
como:

- Ahorro en términos de tiempos y recursos

- Disminucion de costos

- Nivel de satisfaccion de usuarios internos y externos

- Tasas de uso de procesos, tramites y servicios digitales vs. Presenciales
v Realizar el autodiagnostico General de la Politica de Gobierno Digital, a
través de la herramienta dispuesta en el sitio web del Modelo Integrado de
Planeacion y Gestion. (DAFP, 2018)

v Realizar el autodiagnéstico especifico en materia de seguridad y
privacidad de la informacién, mediante la aplicacion del instrumento de
evaluacion dispuesto en el sitio web del modelo. (MIinTIC, s.f.)

v Hacer el reporte oficial de la implementacion de la politica de Gobierno
Digital a través del FURAG, en los tiempos determinados por el DAFP.
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